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1 |Kurumsal Anti-Viriis Programi Lisans: (140 Kullanicili - 1 Yilhik) 1 Adet

EK: Teknik Sartname

GENEL TOPLAM

Teklif konusu igin tamaminit KDV.harig ( RaKamla ).........coooviiiiiiiiiiicniiiiiiiin i -
LI P T Q= 41/ - T T -
TL.'na bedel karsiliginda, teklifin teyidine muteakip, belirtilen is glnu igerisinde teslim etmeye /
yapmayi,
22.11.2016 tarihli ve 29896 sayili resmi gazetede yayimlanarak yirurlige giren 678 sayill KHK'nin 30.
maddesinde belirtilen hikimlere gore yapilacak arastirma sonucu talep ve 6demenin yapilacagi, aksi
durumda herhangi bir hak iddia etmeyecegdimi, idaremizin gikarina aykiri bir eylem ve olusum igerisinde
olmayacagimi,

- |darenizin gikarlarina aykiri bir eylem ve olusum igerisinde olmayacagimi,

- |dare teklifde belirtilen miktarin tamamani alip almamakta serbestir.

- Malin/ igin teslim siresi ...... Covinines ) s gnUdr.

KABUL VE TAAHHUT EDERIM.
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ADI SOYADI-KASE-IMZA

TEYIT EDENIN
Adi Soyadi =
U _ Teyidi yapilan Mal Alimi / Hizmet Alimi / yapim
avani - isinin teyit tarihinden itibaren (....... ) is glnd i(;,erisindel
Imzasi = teslimi yapilacaktir.
TARIH =




ANTIVIRUS YAZILIMI ALIMI TEKNIK SARTNAMESI

MERKEZI YONETIM YAZILIMI

10.

11.

Alim yapilacak antiviriis yazilimi; bilgisayarlari, sunuculari ve mobil cihazlari uzaktan
yonetebilecek merkezi yonetim konsoluna sahip olmalidir.
Merkezi yonetim yazilimi, agagida detaylari belirtilen tim ozellikleri Tiirkge dil destegi
bulunan tek bir Web araylizl lizerinden yapabilmelidir.
Merkezi yonetim konsolu ve modiilleri Windows ve Linux isletim sistemlerine
kurulabilmelidir. Yonetim konsolu ayrica bir Linux tabanli virtual appliance olarak tretici web
sitesinden indirilebilmelidir.
Merkezi yonetim yazilim Microsoft Azure Marketplace (izerinde tiriin olarak bulunmahdir.
Merkezi Yonetim Yazilimi asagidaki isletim sistemlerine kurulabilmelidir
e Windows Server 2012, R2 ve 2016
e Windows 10
e Ubuntu 12.04, 14.04, 16.04
e RHELve CENTOSS, 6,7
e SLEDveSLES 11,12
e QOpenSuse 13
o Debian7,8
e Fedora 19, 20, 23
Merkezi yonetim konsolu, veritabani sunucusu olarak Microsoft SQL Server ve MySQL
desteklemelidir.
Active Directory ile entegre olup domain igerisindeki bilgisayarlar otomatik olarak yonetim
konsolunda listelenmeli ve bu bilgisayar ve sunuculara uzaktan agent ve antivirlis kurulumu
yapabilmelidir.
Yonetim konsolu lizerinden, Agent yiikli makinelerin asagidaki 6zellikleri gériintilenmelidir
ve bu bilgiler istenildigi zaman PDF, CSV ve PostScript formatinda raporlanabilmelidir.
e Uretici
o Model
e Ag Adaptori IP Adresi
e lsletim Sistemi Adi
e lsletim Sistemi Versiyon Numarasi
e isletim Sistemi Dili
e isletim Sistemi Saat Dilimi
e Oturum A¢mis Kullanici Adi
Bilgisayarlar, sunucular ve mobil cihazlardan toplanan tehdit giinliikleri merkezi yénetim
yazihmi veritabaninda barindirilmali ve veritabaninda ne kadar siire saklanacagi
secilebilmelidir
Yonetim yazilimi Gzerinden tehditler, bilgisayar koruma durumlari, antivirls yikli olmayan
makineler gibi detayl raporlar .PDF, CSV, PS formatinda ¢ikti alinabilmeli ve bu raporlar
diizenli olarak yerel diske kaydedilebilmeli veya bir eposta adresine gonderilebilmelidir.
Yonetim konsolu Uzerinden Agent yiklenmis makinelere asagida agiklanan komutlar uzaktan
gonderilebilmelidir.




Bilgisayar Tarama Komutu:Yonetim konsoluna bagl bilgisayarlarda istenilen
zamanda virlis taramasi baglatabilmelidir.

Yazilim Yiikleme Komutu:Yénetim konsoluna bagh Windows, Linux ve Mac OS
isletim sistemlerine antiviriis yazilimini kurabilmelidir. Windows bilgisayarlara MSI
tabanl 3. parti uygulamalari HTTP ve Dosya Paylasimi(SMB) {izerinden uzaktan
kurabilmelidir.

Yazilim Kaldirma: Bilgisayarda yiikli MSI tabanli uygulamalari uzaktan
kaldirabilmelidir.

Mesaj Génderme Komutu: Windows bilgisayarlar ve Android/IOS isletim sistemine
sahip mobil cihazlarin ekraninda belirtilen metin mesajini gérintilemelidir.
Windows ve Linux Shell Komutu: Windows ve Linux bilgisayarlara istenen
Shell(komut satir) komutlarini génderip calistirabilmelidir. Orn: Ipconfig /flushdns
Bilgisayarlari Kapatma ve Yeniden Basglatma:Konsola bagl bilgisayarlarda uzaktan
kapatma ve yeniden baslatma yapabilmelidir.

12. Ydnetim yaziiminin Agent’ini bilgisayarlara kurmak igin asagidaki kurulum yontemlerini
desteklenmelidir.

Uzaktan Kurulum:Yonetim konsolu, Active Directory lizerinden buldugu makinelere
uzaktan kendi Agent yazilimini kurabilmelidir.
GPO ve SSCM :Uzaktan Yonetim konsolu, Active Directory GPO ve SSCM Uuzerinden

Agent kurulumu yapmaya olanak saglayan konfigurasyon dosyasini olusturabilmelidir

Script Dosyasi:Windows, Linux ve Mac OS igletim sistemerine Agent kurabilen script
dosyasi konsol lGzerinden ¢ikartilabilmelidir.

.EXE Dosyast: icerisinde agent ve antiviriis kurulum dosyalarina bulunduran bir .exe
paketi gikartilabilmelidir. Bu paket olusturulurken icerisine lisans ve konfigurasyonlar
goémiilebilmelidir.

13. Merkezi Yonetim Konsolu Android ve iOS isletim sistemleri icin Mobile Device
Management(MDM) o6zelligi icermelidir.
14. Android mobil cihazlarda asagida acgiklamasi yapilan islemleri yapabilmelidir:

Antivirus: Kotl amaglh Android uygulamalarini tespit edip ve temizler.
Anti-Theft: Calinmaya karsi koruma 6zelligi ile uzaktan cihaz kilitleme, GPS lzerinden
konum bulma, siren galdirma, glvenilir sim kart belirleme dzelliklerini saglama.
Anti-phishing:Mobil tarayicilarda girilen web sitelerini tarayarak oltalama saldirilarini
onler.

Uygulama Kontrolii:Telefonlara yiiklenen uygulamalari kisitlar. Kisitlama; uygulama
ismine, kategorisine ve uygulama izinlerine gére belirlenebilir

Yiikli Uygulamalar:Android cihazda yiikli uygulamalarin listesi ydnetim konsoluna
gonderilir ve ydnetim konsolunda goéruntuilenebilir.

15. i0S mobil cihazlarda asagida tanimlari yapilan 6zellikler bulunmahidir:

Anti-Theft: Calinmaya karsi koruma 6zelligi ile iOS cihaz uzaktan kilitlenip kilidi
agilabilmeli ve cihaz igindeki tiim kisisel verileri silen bir komut gonderilebilmelidir.
Uygulama Kontrolii: Uygulama kontrolii 6zelligi ile uygulama beyaz listesi ve kara
listesi olusturulabilmelidir.

iCloud Denetimi: Kullanicinin iCloud hesabi ile yapabilecegi islemleri kisitlayan bir
ozellik bulunmalidir.

Cihaz Yonetimi: iOS cihazlara uzaktan WIFI, VPN, HTTP Proxy, Mail Hesaplari, Kisiler,
Takvim, Google hesabi bilgileri gonderilebilmelidir.




16. Yonetim yazilimi olusturdugu glinliikleri depolamak icin Syslog server ve native IBM Qradar
destegi bulunmalidir.

17. Windows bilgisayarlarda yiiklli olan antivirlis programlarini otomatik olarak tespit ederek
kaldirabilen bir 6zellik icermelidir.

MASAUSTU VE DIZUSTU BILGISAYARLARA KURULACAK ANTIVIRUS
YAZILIMI
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10.

11.

Teklif edilecek antivirls yaziimi asagida belirtilen isletim sistemlerine kurulabilmelidir.

 Windows 7,8, 8.1, 10

e MacO0SX10.6,10.7,10.8,10.9, 10.10 10.11, 10.12, 10.13

e Debian, Fedora, Mandriva, Red Hat, SuSE

e RHELve CENTOSS, 6,7

e SLEDveSLES 11, 12

e OpenSuse 13

e Debian7, 8

e Fedora 19, 20, 23
Teklif edilecek antivirls yazilimi bilgisayardaki yerel diskler, taginabilir cihazlar, ag
paylagimlar, Internet trafigi, e-posta trafigini ve ag trafigini gergcek zamanli olarak
tarayarak virls, solucan, truva ati, rootkit, adware, spyware, malware ve fidye yazihmi
tlrevlerine karsi bilgisayarlar ve sunucular koruyacaktir.
Virlis taramasi yapan antivirlis motoru lUzerinde taranacak yerler, taranacak dosya
boyutu ve uzantisi sinirlamalari, kullanilacak tarama teknolojileri gibi 6zellestirmeler
yapilabilmelidir.
istenilen dosya ve klasérler antiviriis taramasi disinda birakilabilmelidir.
Antivirlis yazilimi, yayilan yeni virlisleri tanimasini saglayan viriis veritabani
glincellemesini yerel agdaki merkezi yénetim sunucusundan, internet {izerinden otomatik
olarak indirebilmeli veya bilgisayara takilan bir USB bellek izerinden yiikleyebilmelidir.
Viriis imza giincellemesi istege bagl olarak énceki bir tarihe gekilebilmeyi
desteklemelidir.
Virlis imza giincelemeleri istege bagl olarak normal, 6nceden dagitim ve gecikmeli
dagitim olarak ylklenebilmelidir.
Antivirs yazilimi istege gore viriis tespit ettiginde kullaniciya sormadan silecek sekilde
ayarlanabilmelidir.Ayrica antiviriis yazilimi grafik arayizu, kullanici masatiistii ortaminda
gorinmeden sessiz modda ¢alisabilmelidir.
Belirlenecek bir parola antivirtis yazihminin bilgisayardan kaldirnimasi veya pasif hale
getirilmesi engellenebilecektir.
Antiviriis tarafindan silinen tiim dosyalar yerel karantinaya tasinmali ve istendigi zaman
karantinadan disar gikartilabilmelidir.
USB portlar tizerinden galisan depolama aygitlar, tasinabilir cihazlar, yazicilar, tarayicilar,
akilli kart okuyucular ve bluetooth cihazlarin bilgisayara takilmasini engelleyen bir aygit
kontrolii modili bulunmalidir. Bu moddl sayesinde USB’den calisan depolama cihazlari
icin asagidaki sekilde kisitlamalar yapilabilecektir.

e Engelleme:Bilgisayara takilan cihaz engellenir ve kullanilamaz.
e Salt-Okunur:Bilgisayara takilan depolama aygitindan dosya okunabilir,
depolama aygitina dosya aktarilamaz.




e Uyar: Bilgisayara USB takildiginda kullaniciyi uyaran bir ekran gikmali,

kullanici bu ekrana onay vererek USB depolama cihazini kullanmaya devam
edebilir.

12. Bilgisayara takilan USB depolama cihazlarinda otomatik olarak tarama baslatilabilmelidir.
13. Bilgisayardaki HTTP/HTTPS trafigi taranmali ve denetlenen URL'ler lizerinde anahtar
kelime bazl ve alan adi bazli engelleme yapilabilmelidir.

14. Bilgisayarda istenilen zamanda ve araliklarda otomatik viriis taramasi baslatilabilmelidir
ve virlis taramasi zamanlayicisi asagidaki fonksiyonlari desteklemelidir.

Taramadan sonra bilgisayarda otomatik olarak Kapatma, Yeniden Baslatma,
Uyku Modu ve Hazirda Bekleme islevlerini yapabilmelidir ve kullanicinin bu
islevleri engelleyip engelleyememesi ayarlanabilmelidir.

Kullanicinin, zamanlanan taramayi belirtilecek dakika kadar duraklatabilmesini
desteklemelidir.

Dizlisti bilgisayarlar bataryada ¢aligsiyorsa taramayi atlamayi desteklemelidir.
Tarama belirli bir zaman araliginda rastgele baslamayi desteklemelidir.

15. Asagida listelenen dzelliklere sahip bir HIPS(Host Bazl Saldiri Onleme) modiilii
bulunmaldir.
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Bilgisayarda calisan uygulamalarin davranis analizini yaparak Cryptolocker gibi
fidye yaziimlarini engelleyebilmelidir.

Windows kayit defterini denetlemeli ve belirli kayit defteri anahtarlarinda
yapilacak degisiklikler olusturulacak kural ile engellenmeli ve girisimler kayit
altina alinmalidir.

Yolu belirtilen .exe dosyasinin ¢ahistirilmasi bir kural ile engellenebilmelidir.
Bilgisayara yeni bir siirlicti ylikleme bir kural ile engellenebilmelidir.

Windows baslangicinda calisacak olan uygulamalarda bir degisiklik meydana
geldiginde bildirim ¢ikartabilmelidir.

. POP3/POP3s ve IMAP/IMAPS eposta protokollerini gercek zamanli olarak tarayarak gelen
ve giden epostalarda viriis taramasi yapabilmelidir.

. Bilgisayardaki gelen/giden ag trafigini tarayan, istege gore gelen/giden baglanti kurallari
olusturulabilecek bir glivenlik duvari modili bulunmalidir.

. Bilgisayarin kurdugu botnet trafigini ag seviyesinde tespit edip engelleyebilen ayri bir
botnet engelleyici modil bulunmaldir.

. Bilgisayara gelen/giden ag paketlerini tarayarak asagida belirtilen saldirilara karsi koruma
saglayacak bir IDS(Intrusion Detection Systems) modli bulunmalidir.

DNS ve ARP poisoning attack
Port Scanning Attack
Eternalblue Exploit Attack

. Windows istemcilerine kurulacak antiviriis Microsoft Outlook, Thundebird gibi eposta
istemcileri i¢in istenmeyen e-posta(spam) engelleyici bulundurmalidir. Modl tarafindan
tespit edilen istenmeyen e-postalar istenmeyen Eposta klasériine otomatik taginmalidir.

. Istenmeyen e-posta engelleyici modiil lizerinde Genel Kara Liste, Genel Beyaz Liste,
Kullanici Kara Listesi ve Kullanici Beyaz Listesi tanimlanabilinmelidir. Kullanicilar Outlook
Gizerindeki e-postalara tiklayip istenmeyen e-posta olarak isaretleyebilmelidir.

. Microsoft Outlook ve Windows Live Mail igin otomatik olarak kurulan bir eklentisi

bulunmali. Bu eklenti sayesinde kullanici istedigi epostayi tekrar antivirlis taramasindan
gecirebilmelidir.




23. Bulut tabanl bir itibar veritabani 6zelligine sahip olmali ve istenen dosyanin ilk gériilme
tarihi ve kullanim sikligi gériintiilenebilmelidir.

24. Web tarayicilar, Microsoft Office bilesenleri, PDF okuyuculari ve eposta istemcilerinin
aciklarindan faydalanan exploit ve Oday saldirilarini engelleyebilecek bir Exploit
engelleme modili bulunmahdir.

25. Bilgisayar kilit moduna girdiginde, ekran koruyucu devreye girdiginde veya kullanic
oturumu kapatildiginda otomatik olarak bilgisayar taramasi yapahilmelidir. Dizlstu
bilgisayarlar bataryada galigiyorsa taramay: atlayabilmelidir.

26. Bilgisayarlarda virlis taramasi yapabilmek i¢cin 6nytklenebilir bir kurtarma ortaminin ISO
dosyasi Ureticinin web sitesinden hazir olarak indirilebilmelidir. CD veya USB bellege
yazdirilan ISO dosyasi ile bilgisayardaki isletim sistemi taranabilecektir.

FiZIiKSEL VE SANAL SUNUCULARA KURULACAK ANTIVIRUS YAZILIMI

1. Teklif edilecek antivirlis yazilimi asagida belirtilen isletim sistemlerine isletim sistemi
seviyesinde, sanallastirma platformlarina ise host seviyesinde kurulabilmelidir.

e Microsoft Windows Server 2008 / 2008 R2 / 2012 / 2012 R2 / 2016

e Microsoft Windows Storage Server 2008 R2 Essentials SP1 /2012 /2012 R2

e  Microsoft Windows Small Business Server 2003 (x86) / 2003 R2 (x86) / 2008
(x64) / 2011 (x64)

e  Microsoft Windows Server 2012 Essentials / 2012 R2 Essentials

e  Microsoft MultiPoint Server 2010 / 2011

e  Windows MultiPoint Server 2012

e Debian, Fedora, Mandriva, Red Hat, SuSE

e VMware vSphere 5.5, 6.0 ve 6.5

e  Windows Server 2008 R2 Hyper-V, Windows Server 2012 Hyper-V, Windows
Server 2012 R2 Hyper-V, Windows Server 2016 Hyper-V

2. Windows sunuculara kurulacak antivirlis yazilimi Microsoft Azure Marketplace tizerinde
uriin olarak bulunmaldir.

3. Teklif edilecek antivirls yazilimi fiziksel ve sanal sunuculardaki yerel diskler, tasinabilir
cihazlar, ag paylagimlari, Internet trafigi ve e-posta trafigini gercek zamanli olarak
tarayarak virls, solucan, truva ati, rootkit, adware, spyware, malware ve fidye yazilimi
tirevlerine kargi koruyacaktir.

4. Viriis taramasi yapan antiviriis motoru lizerinde taranacak yerler, taranacak dosya
boyutu ve uzantisi sinirlamalari, kullanilacak tarama teknolojileri gibi 6zellestirmeler
yapilabilmelidir.

5. Kurulacak antivirls yazilimi Windows Server izerindeki 1S, SQL Server, Exchange Server,
Sharepoint, Hyper-V, Kerio Connect ve Kerio Control uygulamalarini tespit edip, bu
uygulamalarin hassas dosyalarini ve veritabani dosyalarini otomatik olarak antivirtis
taramasi diginda tutan bir 6zellik bulundurmahdir.

6. Istenilen dosya ve klasorler antiviriis taramasi diginda birakilabilmelidir.

7. Windows sunuculara kurulacak antiviriis yazilimi dosyalari tarama disinda birakabilmenin
yaninda istenilen windows islemini(process) tarama diginda birakabilmeye imkan
tanimahdir.




8. Windows Hyper-V ana makinesine kurulacak antiviriis yazilimi, bu ana makine lizerinde
calisan sanal sunuculara herhangi bir program kurmaya gerek kalmadan antiviriis
taramasi yapabilmelidir.

9. Windows Terminal Sunucularda, oturum agan her kullanici igin antiviris grafik
araylzlnin calismasini engelleyen bir terminal modu bulunmalidir.

10. Vmware vShield ve NSX Uriinlerine entegre olarak sanal makineleri bir agent kurulmadan
tarayabilmelidir.

11. Sunucularda viriis taramasi yapabilmek i¢in ényliklenebilir bir kurtarma ortaminin 1SO
dosyasi Ureticinin web sitesinden hazir olarak indirilebilmelidir. CD veya USB bellege
yazdirilan ISO dosyasi ile bilgisayardaki isletim sistemi taranabilecektir.

12. Web tarayicilar, Microsoft Office bilesenleri, PDF okuyuculari ve eposta istemcilerinin
aciklarindan faydalanan exploit ve Oday saldirilarini engelleyebilecek bir Exploit
engelleme moduli bulunmahdir.

13. Belirlenecek bir parola antivirls yaziliminin bilgisayardan kaldirilmasi veya pasif hale
getirilmesi engellenebilecektir.

NOT1: Teknik sartnameye asgari diizeyde uygun marka bagimsiz tim guvenlik yazilimlari teklif
edilebilir, ancak teklif edilen Urliniin teklifle birlikte bildirilmesi gerekmektedir. Teklif edilen drin,
Idaremiz muayene kabul komisyonunca teknik sartnameye ve mevcut sistemimize uygunlugu
incelendikten sonra kabul edilecektir.

NOT2: idaremizin herhangi bir Griin igin herhangi bir firmayi “register” olarak kayit etme/6nerme gibi
bir durumu bulunmamaktadir. Bu gibi durumlar idaremiz tarafindan onaylanmamakta olup, tamamen
dagitici firmanin sorumlulugundadir.
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