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TL.'na bedel kargrlornda, teklitin teyidine muteakip, belirtilen it gunii igorisinde t€sllm otmeye /
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22.11.2016 tarihli ve 29896 sayrl resmi gazetede yayrmlanarak yurtirltjge giren 678 sayl KHK'nin 30.
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Teyidi yaprlan Mal Almr / Hizm€t Allmr / yaprm

iqinin teyit larihinden itib6ren (.......) i9 gi.inii iqerisind€
teslimiyaprlacaktrr.



ANTIVIRUS YAZII,IMI ALIMI TEKNiK $ARTNAMESi

MERKEZi Y6NETiM YAZILIMI

1. Alm yaprlacak antiviriis yazrltmt; bilgisayarlan, sunuculan ve mobil cihazlan uzaktan
ydnetebilecek merkezi ydnetim konsoluna sahip olma|drr.

2. Merkeziydnetlm yazrhmr/ aiaBrda detaylafl belirtilen ti.im ozellikleriTi.irkge dil destegi

bulunan tek bir Web arayiizi.i Uzerinden yapabilmelidir.

3. Merkezi yatnetim konsolu ve modiilleri Windows ve Linux igletim sistemlerine
kurulabilmelidir. Yiinetim konsolu aynca bir [inux tabanl virtual appliance olarak 0retici web

sitesinden indirilebilmelidir.
4. Merkezi y6netim yazrImr Microsoft Azure Marketplace ijzerinde ijrijn olarak bulunmaltdtr.
5. Merkezi Ydnetim Yazrlmr ataErdaki isletim sistemlerine kurulabilmelidir

. Windows Server 2072, R2ve2016

. Windows 10

. Ubuntu 12.04, 14.04, 16.04

. RHEL Ve CENTOS 5, 6, 7

. StED ve SLES 11, 12

. Opensuse 13

. Debian 7, 8

. Fedora 19, 20,23
6. Merkeziydnetim konsolu, veritabanr sunucusu olarak Microsoft SQL Server ve MySQL

desteklemelidir.
7. Active Directory ile entegre olup domain i9erisindeki bil8isayarlar otomatik olarak ydnetim

konsolunda listelenmelive bu bilgisayar ve sunuculara uzaktan agent ve antiviriis kurulumu
yapabilmelidir.

8. Ydnetim konsolu iizerinden, Agent yiiklLi makinelerin atatrdaki dzellikleri gdrilntillenmelidir

ve bu bilgiler istenildiEizaman PDF, CSV ve Postscript formatrnda raporlanabilmelidir.
. Llreti.i
. Model
. AE Adaptdrii lP Adresi

. itletim SistemiAdr

. itletimsistemiVersiyon Numarasr

. isletim sistemi Dili

. isletim slstemisaat Dilimi

. Oturum ACmrt KullanrcrAdr

9. Bilgisayarlar, sunucular ve mobil cihazlardan toplanan tehdit gilnlijkleri merkezi yiinetim
yazrlrmrveritabanrnda baflndrfllmal ve veritabanrnda ne kadar s0re saklanacaEr

seCilebilmelidir

10. Y6netim yazrlmr i.izerinden tehditler, bil8isayar koruma durumlafl, antivirijs yilklU olmayan

makineler gibi detayl raporlar .PDF, CSV, PS formatrnda Crktr alrnabilmeli ve bu raporlar

duzenli olarak yerel diske kaydedilebilmeli veya bir eposta adresine 86nderilebilmelidir.
11. Ydnetim konsolu iizerinden Agent yiklenmit makinelere agagrda aqrklanan komutlar uzaktan

Bitnderilebilmelidir.



. Bil8isayar Tarama Komutu:Y6netim konsoluna baBi bilSisayarlarda istenilen

zamanda viriis taramast baS atabi me idir
. Yazrlrm Yiikleme Komutu:Ydnetim konsoluna baElt Windows, Linux ve Mac 05

iSletim sistemlerine antiviris yazrImrnr kurabilmelidir. Windows bilgisayar ara MS

taban r 3. parti uygulama arl HTTP ve Dosya Paylagtmt(SMB) i.lzerinden uzaktan

ku ra bi melidir.
. Yazrlrm Kaldrrma: Bilgisayarda yuk ii lvlSltaban uygu amalar uzaktan

kaldrrabilmelidir.
. Mesaj G6nderme Komutu: Windows bilgisayarlar ve Androld/lOS iSletim sistemine

sahip mobilcihazlann ekranrnda beliriilen rnetin mesaj n g6r0nt[ileme idir.
. Windows ve [inux Shell Komutu: Windows ve Linux bilgisayarlara istenen

Shell(komut satrfl) komutlannr gonderip tahstrrabilmelidir. Orn: lpconfig /flushdns
. Bilgisayarlan Kapatma ve Yeniden EaSlatma:Konsola baEI bilgisayarlarda uzaktan

kapatma ve yeniden baslatma yapabl me idir.

12. Y6netim yazrImrn n Agent'rn bilgisayarlara kurmak iein aSagrdaki kurulum yontemlerlni
desteklenme idir.

. Uzaktan Kurulum:Ydnetirn konso u, Active Directory i.lzerinden buldugu makine ere

uzaktan kendiAgent yaz rmrnr kurabi me idir.

. GPO ve SSCM :Uzaktan Yonetlm konso !, Active Directory GPO ve SSCM irzer nden

Agent kurulumu yapmaya olanak sa6layan konfigurasyon dosyas nr o usturabi melld r
. Script Dosyasr:Windows, Linux ve Mac OS i5letim sistemerine ASent kurabilen script

dosyasr konsol ijzerinden grkartrlabi melidir.
. .ExE Dosyasr: iCerisinde agent ve antiviriis kurulum dosyalar na bulunduran bir .exe

paketi Crkart labi melidir. 8u paket o usturulurken igerisine lisans ve konfigurasyonlar
gd mijlebilm elidlr.

13. Ivlerkezi Yonetim Konsolu Android ve IOS It etim s stemler iein Mobi e Dev ce

Managpnpnr(MDM) o/p,hBr r!ermelid r.

14. Android mobi cihazlarda aSagrda aCrklamasryap lan iSlemleriyapabilmelidir:
. Antivirus: Kdtii amatl Android uygulama annrtespit edip ve temiz er.

. Anti-Thefti eal nmaya karjr koruma dzelliEi ile uzaktan cihaz kilitleme, GPS iizerinden

konum bulma, siren Ea drrma, giivenilir sim kart belir eme ozelllklerini saElama.

. Anti-phishing:Mobil tarayrcriarda girilen web sltelerinitarayarak o talama saldrnlannr

on er.
. Uygulama Kontrolii:Telefonlara yiik enen uygulamalan krs t ar. Krsrtlama; uygulama

ismine, kategorisine ve uygulama izinlerine gore be irlenebilir
. YLiklii UyCulamalar:Android cihazda yilkli uygulama ar n listesiydnetim konsoluna

g6nderi ir ve ydnetlm konso Lrnda gtirilntriienebllir.

15. IOS mobil cihazlarda atagrda tanrmlafl yap lan 6ze likler bulunrnaId r:
. Anti-Theft: Calrnmaya kargr koruma dzelliEi ile ios cihaz uzaktan ki itlenlp ki di

aCrlabilmelive cihaz icindeki trjm kisiselverileri si en bir komut gonderilebilmelidir.

. Uygulama Kontrol0: Uygu arna kontrolLi ttzelliBi ile uygulama beyaz istesive kara

listesi olu$turulabilmelidir.
. iCloud Denetimi: Kul anrcrnrn iCloud hesab ile yapabileceEi i$lemleri krsrtlayan bir

6zel ik bulunmalrdrr.
. Cihaz Y6netimi: iOS cihazlara uzaktan WlFl, VPN, HTTP Proxy, Mail Hesaplafl, Kigi er,

Takvim, coogle hesabr bi gl eri gdnderileb lmelidlr.



16. Ydnetim yazrlrmr olusturduEu g0nliikleri depolamak iein Syslog setuer ve native IBM Qradar

desteBibulunmalrdrr.

17. Windows bilgisayarlarda yrik ii olan antiviriis programlannt otomatik olarak tespit ederek

kaldrrabilen blr dzellik Itermelidir.

M^S \['sTU VE DiZUSTU BiL(;iSAYARLAR \ KT IIT I,ACAK ANTi\ IRI5
YAZILIMI

1. Teklifedilecek antivirils yazrlmr aSaErda belirtilen iSletim sistemlerine kurulabilmelidir.
. Windows 7, 8, 8.1, 10

. Mac OS X 10.6, 10.7, 10.8, 10.9 , 10.10 10.11, 10.12, 10.13

. Debian, Fedora, Mandriva, Red Hat, SUSE

. RHEL ve CENTOS 5, 6, 7

. SLED ve SLES 11, 12

. Opensuse 13

. Debian 7, 8

. Fedora 1-9,20,23
2. Teklif edilecek antiviriis yazrlmr bilgisayardaki yerel diskler, tatrnabilir cihazlar, aE

paylaimlan, lnternet trafiBi, e-posta trafiEinive aE trafiEinigerqek zamanl olarak
tarayarak virils, solucan, truva atr, rootkit, adware, spyware, malware ve fidye yazrlmr

tiirevlerine karSr bilgisayarlafl ve sunuculafl koruyacaktrr.

3, Viriis taramasryapan antiviriis motoru Uzerinde taranacak yerler, taranacak dosya

boyutu ve uzantrsr srnrrlamalarl, kullanrlacak tarama teknolojileri gibi dzellestirmeler
yaprlabilmelidir.

4. istenilen dosya ve klasdrler antiviriis taramasr drtrnda brrakrlabilmelidir.
5. Antiviriis yazrlrmr, yayrlan yeni vir(isleri tanrmasrnr saglayan viriis veritabanr

Biincellemesiniyerel aEdaki merkeziyijnetim sunucusundan, internet ilzerinden otomatik
olarak indirebilmeli veya bilgisayara takrlan bir USB bellek 0zerinden ydkleyebilmelidir.

5. Viriis imza giincellemesi istege baEh olarak ijnceki bir tarihe Cekilebilmeyi
desteklemelidir.

7. Vir(js imza giincelemeleri isteEe bagl olarak normal, dnceden dadrtrm ve gecikmeli

daErtrm olarak yijklenebilmelidir.
8. Antivir(is yazrlmr istege gdre virUs tespit ettiginde kullanrcrya sormadan silecek gekilde

ayarlanabilmelidir.Aynca antivir(is yazrImr grafik araylizil, kullanrcr masa0stti ortamrnda
g6riinmeden sessiz modda eahsabiimelidir.

9. Belirlenecek bir parola antivirus yazrlmrnrn bilgisayardan kaldrnlmasr veya pasif hale
getirilmesi engellenebilecektir.

10. Antiviri.is tarafrndan silinen t(jm dosyalaryerel karantinaya taSrnmai ve istendigizaman
karantinadan drsan grkartrlabilmelidir.

11. USB portlan iizerinden Calgan depolama aygrtlan, tatrnabilir cihazlar, yazrcrlar, tarayrcrlar,

akrlh kart okuyucular ve bluetooth cihazlann bilgisayara takrlmasrnr engelleyen bir aygrt

kontrolil mod0lii bulunmaldrr. BLr modlilsayesinde USB'den EalSan depolama cihazlan

iqin ataErdaki Sekilde krsrtlamalar yapllabilecektir.
. Engelleme:Bil8isayara takrlan cihaz en8ellenir ve kullanrlamaz.
. Salt-Okunur:Bilgisayaratakrlan depolama aygrtrndan dosya okunabilir,

depolama aygrtrna dosya aktafl lamaz.



. Uyafl: Bilgisayara USB takrldrgrnda kullanrcryr uyaran bir ekran grkmal,

kullanrcr bu ekrana onay vererek USB depolama cihazrnr kullanmaya devam
edebilir.

12. Bilgisayara takrlan USB depolama cihazlannda otomatik olarak tarama baglatrlabilmelidir.
13. Bilgisayardaki HTTP/HTTPS trafiEitaranmal ve denetlenen URL'ler (izerinde anahtar

kelime bazl ve alan adr bazl engelleme yaprlabilmelidir.

14. Bilgisayarda istenilen zamanda ve aralklarda otomatik viri.is taramasr baglattlabilmelidir
ve viriis taramasr zamanlaytctst agaEtdaki fonksiyonla desteklemelidir.

. Taramadan sonra bilgisayarda otomatik olarak Kapatma, Yeniden BaSlatma,

Uyku Modu ve Hazrrda Bekleme iglevlerini yapabilmelidir ve kullanrcrn,n bu

itlevleri engelleyip engelleyememesi ayarlanabilmelidir.
. Kullanrcrnrn, zamanlanan taramayr belirtilecek dakika kadar duraklatabilmesini

desteklemelidir.
. Diziistii bilgisayarlarbataryada CaIsryorsataramayratlamayrdesteklemelidir.
. Tarama belirli bir zaman arallgrnda rastgele baSlamayr desteklemelidir.

15. ASaErda listelenen dzelliklere sahip bir HIPS(Host BazI saldrn Onleme) modijlii
bulunmaldrr.

. Bilgisayarda cahfan uygulamalafln davranrs analizini yaparak cryptolocker gibi

fidye yazrlmlannr engelleyebilmelidir.
. Windows kayrt defterini denetlemeli ve belirli kayrt defteri anahtarlannda

yaprlacak deEigiklikler olugturulacak kural ile engellenmeli ve giriSimler kayrt

altrna alnmaIdrr,
. Yolu belirtilen .exe dosyasrnrn galstrnlmasr bir kural ile engellenebilmelidir.
. Bilgisayara yeni bir siiructi y0kleme bir kural ile engellenebilmelidir.
. Windows baglangrcrnda Calr$acak olan uygulamalarda bir deEisiklik meydana

geldiginde bildirim grkartabilmelidir.

16. POP3/POP3s ve IMAP/IMAPS eposta protokollerinigergek zamanI olarak tarayarak gelen

ve giden epostalarda virtjs taramasr yapabilmelidir.

17. Bilgisayardaki gelen/giden aE trafiEini tarayan, iste8e gdre Selen/giden baElantr kurallafl
olusturulabilecek bir Siivenlik duvan modillil bulunma[drr.

18. Bil8isayann kurdugu botnet trafiEini aE seviyesinde tespit edip engelleyebilen ayn bir
botnet en8elleyici modiil bulunmaldrr.

19. Bil8isayara Belen/giden aE paketlerinitarayarak atagrda belirtilen saldrrllara karSr koruma

saElayacak bir lD5(lntrusion Detection Systems) modiilil bulunmaldrr.
. DNS ve ARP poisoning attack
. Port Scanning Attack
. Eternalblue Exploit Attack

20. Windows istemcilerine kurulacak antiviriis Microsoft Outlook, Thundebird gibi eposta

istemcileri i9in istenmeyen e-posta(spam)engelleyici bulundurmalrdrr. Modiiltarafrndan
tespit edilen istenmeyen e postalar istenmeyen Eposta klasdrilne otomatik tasrnmalrdrr.

21. istenmeyen e-posta engelleyicimodijlaizerinde Genell(ara Liste, Genel Beyaz Liste,

Kullanrcr Kara Listesi ve (ullanrcr Beyaz Listesi tanrmlanabilinmelidir. Kullanrcrlar Outlook
i.izerindekie-postalara trklayrp istenmeyen e-posta olarak isaretleyebilmelidir.

22. Microsoft outlook ve windows Live Mail igin otomatik olarak kurulan bir eklentisi

bulunmah. Bu eklentisayesinde kullanrcr istediEi epostayrtekrar antivirils taramasrndan

BeCirebi,melidir.



23. Bulut tabani bir itibar veritabanr dzei iEine sahlp o rnah ve istenen dosyan n ilk Sorii me

tarlhi ve kul anrm srk[Er gdrtintr]lenebilmelidlr.

24. Web tarayrcrlar, Microsoft Office bi egenleri, PDF okuyuculafl ve eposta istemcilerinrn

aqrklanndan faydalanan exploit ve 0day saldrn annr engelleyebilecek bir Exp oit
engelleme modi.llLi bulunmalrdrr.

25. Bilgisayar kilit moduna glrdiEinde, ekran koruyucu devreye glrdiginde veya ku lanrcr

oturumu kapatr drgrnda otomatik olarak bilgisayar taramasr yapabilmelldir. Dizusta

bilgisayarlar bataryada qa $ yorsa taramay at ayabilmel dir.
26. Bi glsayar arda virils taramasr yapabi mek itin onyuklenebillr bir kurtarma ortamrnrn SO

dosyas i.lretlcinin web sitesinden haz r olarak indirilebilme idir CD veya USB bel eEe

yazdrnlan l5O dosyasr ile bilgisayardaki iS etim sistemitaranabilecektir.

FiziKsr.L vE s^N,\L stJNticur,ARA KURULACAK AN'r-iViRtrs yAZrr,rur

1. Teklif edilecek antivirts yazrlrmr aSaE da belirti en i9 etim sistemlerine igletim sistem

seviyesinde, sanallaStrrma platformlanna ise host sevlyesinde kurulabl melidir.
. Microsoft Windows Server 2008 / 2008 R2 / 2AL2 / 2A12 R2 / 2A16

. Microsoft Windows Stora8e Server 2008 R2 Essentia s SP1/ 2012 / 2012 R2

. Microsoft Windows Small Business Server 2003 (x86) / 2003 R2 (x86)/ 2008

(x64)/ 2011 (x6a)

. Microsoft Windows Server 2012 Essentials / 2012 R2 Essentials

. Microsoft MultiPoint Server 2010 / 2011

. Windows MultiPoint Server 2012

. Debian, Fedora, Mandriva, Red Hat, SUSE

. VIMware vsphere 5.5, 6.0 ve 6.5

. Windows Server 2008 R2 Hyper'V, Windows Server 2012 Hyper V, Windows

Server 2012 R2 Hyper V, Windows SeNer 2016 Hyper V

2. Windows sLrnuculara kurulacak antiviriis yazrl mr Microsoft Azure Marketp ace azerinde

iriln olarak bulunmald r.

3. Teklif edilecek antivirls yaz hmr fizikse ve sanal !unucu ardakl yere diskler, taS nabilir

cihaz ar, aE payla$rmlar, lnternet trafiEive e posta trafiEinl gerqek zaman r o arak

tarayarak viriis, soLucan, truva atr, rootkit, adware, spyware? ma waTe ve fidye yazr rmr

trlrevlerine karSr koruyacaktrr.

4. Vinis taramasryapan antivirris motoru ilzerinde taranacak yerler, taranacak dosya

boyutu ve uzantrsr s nrrlama an, ku lanrlacak tarama teknolojileri gibi ozelle9tlrmeler
yaprlabilme idir.

5. Kuru acak antivirus yaz rm Wlndows Server ijzerindeki s, sQL server, Exchange Server,

Sharepoint, Hyper-V, Kerio Connect ve Kerio Control uygulama annr tespit edip, bu

uygulamalann hassas dosya annrve veritabanr dosya arLnr otomatik olarak antivituis

taramasr drsrnda tutan bir 62e lik bulLrndurmal drr.

5. istenilen dosya ve klas6rler antivir!is taramasr d Srnda brrakrlabi melidir.
7, Windows sunuculara kurulacak antivirlis yazrImr dosyalafl tarama drsrnda brrakabilmenin

yanrnda istenilen windows iS emini(process) tarama drsrnda b rakabilmeye imkan

tanrmaIdLr.



8. Wlndows Hyper-V ana makinesine kurulacak antivirils yaz Imr, bu ana makine iizerinde

9a[San sanal sunucuLara herhangi bir program kurmaya gerek kalmadan antiviriis
tararnasr yapabilmelidir.

9. WindowsTerminalSunucularda,oturumaganherku16nrcr igin antiviriis grafik

arayiizirnLin ea rsmasrnr engelleyen bir terminal modu bu unmal dtr.

10. Vmware vShield ve NSX Lirtrnlerine entegre olarak sanal makineleri blr agent kurulmadan
tarayabilmelidir.

11. Sunucularda viriis taramasryapabilmek iCin dnyilklenebi ir bir kurtarma ortamrnrn SO

dosyasr (ireticinin web sitesinden hazrr olarak indiri ebi melidir. CD veya USB belleEe

yazdrr lan ISO dosyas ile bilgisayardaki illetim sistemi taranabilecektir.
12. Web tarayrc lar, Microsoft office bilegen eri, PDF okuyucular ve eposta istemcilerinrn

atiklar ndan faydalanan explolt ve 0day sald filannr enge eyebllece ( bir Exploit

engel eme modiiltj bulunmaldlr.
13. Belirlenecek bir paro a antivirijs yazrl mrnrn bi gisayardan kaldrn mas veya paslf hale

getirilmesi engellenebilecektir.

NOTX: Teknlk tartnanreye asgari dr:izeyde uygun marka baBmsrz tilm gilvenlik yazhmar tekif
edilebl ir, ancak teklif edien rir!niln tek ifle birlikte bildirl mesi gerekmektedir. Tek if edilen irrirn,

idaremlz muayene kabu komisyonunca teknik gartnameye ve mevcut sistemimize uy8UnluEu

lncelendikten sonra kabul edilecektir.

NOT2r ldaremizin herhangi bir ilriln i9in herhangi bir firmayr "register" olarak kayrt etme/6nerme glbi

bir durumu bul!nmamaktadrr. Bu gibi durumlar darem z taraf ndan onaylanmamahtd o up, tamamen
daE t:cr firmanrn sorum uluEundad r.
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